Pressemitteilung

Sicheres WLAN: So schutzen Sie sich vor fremden
Zugriffen

Fraher haben sich hauptsachlich Notebooks und Smartphones mit dem heimischen WLAN verbunden.

Inzwischen kénnen auch Gerate wie der Saugroboter und der Kihlschrank auf das Funknetz zugreifen.
Wir erklaren lhnen in diesem Artikel, wie Sie sicheres WLAN einrichten, um sich vor fremden Zugriffen

zu schutzen.

WPA-Verschliisselung aktivieren

Der erste Schritt fuir ein sicheres WLAN ist die Einrichtung einer WPA-Verschlisselung. Die Abklrzung
WPA steht fur ,Wi-Fi Protected Access” — auf Deutsch Ubersetzt bedeutet das ,geschitzter Wi-Fi-
Zugang“. Das heif3t: Mit einer aktiven WPA-Verschlisselung kdnnen sich Gerate erst nach Eingabe des
korrekten Netzwerkschlissels mit dem WLAN verbinden. Damit verhindern Sie, dass Unbefugte
automatisch Zugriff zu lhrem Netzwerk erhalten.

Sie wollen die WPA-Verschlisselung fir Inr WLAN aktivieren? Dann rufen Sie zunachst die
Benutzeroberflache Ihres 1&1 HomeServers Uber http://fritz.box auf und melden Sie sich dort mit lhren
personlichen Zugangsdaten an. Durch Klicks auf die Menlpunkte ,WLAN" und ,Sicherheit” finden Sie
alle wichtigen Informationen zum Thema Verschlisselung.

Wir empfehlen die WPA2-Verschllsselung, da diese aktuell die hochste Sicherheit gewahrleistet. Der
Netzwerkschlissel sollte auflerdem nicht zu leicht zu erraten sein. Das Bundesamt fur Sicherheit in der
Informationstechnik (BSI) empfiehlt fir WPA2 eine Lange von mindestens 20 Zeichen.

SSID andern

Hinter der Bezeichnung ,Service Set Identifier” (SSID) versteckt sich der offentlich sichtbare Name des
WLAN:Ss. Sie sollten die SSID so benennen, dass diese mdglichst wenige Hinweise auf den Betreiber und
den Verwendungszweck (privat oder geschéftlich) zulasst.

Rufen Sie zum Andern der SSID die Benutzeroberflache lhres 1&1 HomeServers auf und navigieren Sie
Uber den Menupunkt ,WLAN* zu ,Funknetz®. Am unteren Ende befindet sich der Menlpunkt ,Name des
WLAN-Funknetzes (SSID)“. Tragen Sie dort neue Namen in die Felder beim 2,4-GHz- und beim 5-GHz-
Frequenzband ein.

Gastzugang einrichten

Wer haufig Besuch hat, wird gelegentlich nach dem WLAN-Passwort gefragt. Allerdings ist es nicht
ausgeschlossen, dass sich Malware beispielsweise auf den Handys lhrer Gaste beim Einloggen in lhr
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WLAN in lhrem Netzwerk verbreitet und verbundene Gerate ebenfalls befallt.

Um auf Nummer sicher zu gehen, empfehlen wir die Einrichtung eines WLAN-Gastzugangs. So kdnnen
Ihre Gaste bei Ihnen surfen, Zugriff auf das eigentliche Heimnetzwerk erhalten Sie aber nicht. Denn: Der
Gastzugang ist ein zusatzliches Funknetz mit separaten Sicherheitseinstellungen.

Einen Gastzugang kénnen Sie Uber die Benutzeroberflache unter den Mentpunkten ,WLAN® und
,Gastzugang® einrichten. Dort kdnnen Sie dem Gastzugang auch einen eigenen Namen geben sowie die
Art der Verschlusselung auswahlen.

WLAN-Zeitschaltung nutzen

Unbefugte kdnnen erst gar keinen Zugriff auf Inr WLAN erhalten, wenn dieses nicht aktiv ist. Die 1&1
HomeServer-Modelle bieten eine WLAN-Zeitschaltung, die Ihr sicheres WLAN zu bestimmten Zeiten
abschaltet.

Die Option befindet sich in der Benutzeroberflache unter ,WLAN“ und dort unter ,Zeitschaltung®. Hier
kénnen Sie das WLAN taglich zu immer der gleichen Uhrzeit abschalten oder einen Zeitplan erstellen,
um fir jeden Wochentag unterschiedliche Zeiten festzulegen.

WPS deaktivieren

Das ,Wi-Fi Protected Setup* (WPS) ermdéglicht einen schnellen Verbindungsaufbau eines WLAN-fahigen
Gerates mit dem Router. Hierzu muss an dem jeweiligen Gerat lediglich das WLAN-Netz ausgewahilt
und am Router die WPS-Taste gedruckt werden. AnschlieRend wird die Verbindung automatisch und
ohne die manuelle Eingabe des Passwortes aufgebaut.

WPS wird inzwischen jedoch als Sicherheitsrisiko angesehen, da fur einen gewissen Zeitpunkt jedes in
WLAN-Nahe befindliche Gerate verbunden werden kann. Sind alle WLAN-fahigen Gerate mit lhrem
Heimnetz verbunden, sollten Sie die WPS-Option am besten deaktivieren. Gehen Sie dafir tber die
Benutzeroberflache unter dem Menudpunkt ,WLAN® auf ,Sicherheit®. Klicken Sie auf die Registerkarte
,WPS-Schnellverbindung®, deaktivieren Sie die Option ,WPS aktiv* und bestétigen Sie die Anderung
abschlieRend mit einem Klick auf ,Ubernehmen®.

Uber die 1&1 AG

Die 1&1 AG ist ein borsennotierter Telekommunikationsanbieter mit Sitz in Montabaur. Das
Unternehmen gehdrt zum Konzernverbund der United Internet AG.

1&1 betreibt als erster Netzbetreiber Europas ein vollstandig virtualisiertes Mobilfunknetz auf Basis der
innovativen Open-RAN-Technologie. Neben einem umfassenden Mobilfunkportfolio werden
Breitbandanschliisse angeboten, die zumeist auf dem deutschlandweiten Glasfaser-Transportnetz von
1&1 Versatel sowie auf regionalen Netzen von City Carriern und der Deutschen Telekom basieren.

Wahrend die Marke 1&1 Value- und Premiumsegmente adressiert, sprechen die Discount-Marken des
Konzerns preisbewusste Zielgruppen an.
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