Pressemitteilung

Aktueller Fall von Phishing-E-Mails an 1&1
Kundinnen und Kunden

Uber ihr Phishing Radar hat die Verbraucherzentrale kirzlich vor Phishing-Mails gewarnt, die vorgeben,
vom 1&1 Kundenservice versendet worden zu sein.

Die Verbraucherzentrale warnt: ,Der Betrugsversuch [...] dreht sich um eine vermeintlich notwendige
Aktualisierung der Zahlungsinformationen. Unter dem Betreff ,Vermeiden Sie den Verlust des Zugangs
zu unserem Service.” wird unter Vorwand eines ,technischen Ausbruchs® von einer Beeinflussung der
Genauigkeit der Zahlungsdetails gesprochen. Als typische Vorgehensweise wird eine Aktualisierung
mittels des beigefiigten Buttons gefordert. Dieser fiihrt jedoch nicht zur offiziellen Webseite, sondern
dient dem Abfangen lhrer persdnlichen Daten.*

So sieht die aktuelle Phishing-E-Mail aus, die vorgibt im Namen des 1&1 Kundenservices verschickt
worden zu sein.

E 1&1 Kundenservice

Geehrte Kunden,

Unser Team hat einen technischen Ausbruch identifiziert, der moglicherweise die Genauigkeit
Ihrer Zahlungsdetails in unserem System beeinflusst hat

Deshalb bitten wir Sie, lhre Karteninformationen zu aktualisieren, um nahtlose Transaktionen und
ununterbrochenen Service zu gewahrleisten.

» lhre Karteninformationen zu aktualisieren

Ich winsche Ihnen weiterhin viel Freude mit den Leistungen und dem Service von 1&1

Freundliche Gru3e

Die oben beschriebenen Mails wurden NICHT in unserem Auftrag versendet und sollten mit sehr grol3er
Vorsicht behandelt werden. Bitte klicken Sie nicht auf Anhange und Links, teilen Sie keine persdénlichen
Informationen und prifen Sie die E-Mail-Adresse des Absenders. Wir versenden zudem niemals E-Mails
ohne namentliche Anrede und Kunden-/Vertragsnummer.
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https://www.verbraucherzentrale.de/geld-versicherungen/phishingradar-archiv-71872
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Erkennungsmerkmale von Phishing-E-Mail in der Ubersicht:

* Fehlende personliche Informationen wie Kundennummer, Vertragsnummer oder Benutzername
¢ Unpersonliche Anrede, wie z. B. ,sehr geehrte Kunden® oder ,sehr geehrte Damen und Herren*
Unbekannte(r) Absender bzw. unbekannte Absende-E-Mailadresse

Viele Rechtschreibfehler und schlechte sprachliche Formulierungen durch automatische
Ubersetzungen aus anderen Sprachen

Dubiose Links oder Dateianhange

Tipp: Teilen oder andern Sie personliche Informationen nicht tiber den Klick auf Buttons/Links oder
Anhange aus einer E-Mail. Loggen Sie sich stattdessen ins 1&1 Control-Center ein, dort knnen Sie lhre
personlichen Daten unter ,Kundendaten® selbststandig und sicher andern.

Weitere Informationen zum richtigen Umgang mit Phishing-E-Mails finden Sie im verlinkten Artikel des
1&1 Hilfe-Centers.

Uber die 1&1 AG

Die 1&1 AG ist ein borsennotierter Telekommunikationsanbieter mit Sitz in Montabaur. Das
Unternehmen gehdrt zum Konzernverbund der United Internet AG.

1&1 betreibt als erster Netzbetreiber Europas ein vollstandig virtualisiertes Mobilfunknetz auf Basis der
innovativen Open-RAN-Technologie. Neben einem umfassenden Mobilfunkportfolio werden
Breitbandanschliisse angeboten, die zumeist auf dem deutschlandweiten Glasfaser-Transportnetz von
1&1 Versatel sowie auf regionalen Netzen von City Carriern und der Deutschen Telekom basieren.

Wahrend die Marke 1&1 Value- und Premiumsegmente adressiert, sprechen die Discount-Marken des
Konzerns preisbewusste Zielgruppen an.
Ihr Pressekontakt

Thomas Kahmann
Telefon: +49 2602 / 96 — 1276
E-Mail: presse@1undi.de
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